Menimbang :

Mengingat

SALINAN

WALI KOTA PADANGSIDIMPUAN
PROVINSI SUMATERA UTARA

PERATURAN WALI KOTA PADANGSIDIMPUAN
NOMOR 24 TAHUN 2024

TENTANG

PEDOMAN PENYELENGGARAAN AUDIT TEKNOLOGI
INFORMASI DAN KOMUNIKASI

DENGAN RAHMAT TUHAN YANG MAHA ESA
WALI KOTA PADANGSIDIMPUAN,

a. bahwa sesuai ketentuan Pasal 41 ayat (1) Peraturan Daerah
Nomor 1 Tahun 2022 tentang Penyelenggaraan Pemerintahan
Berbasis Elektronik, mengamanatkan audit teknologi
informasi dan komunikasi terdiri atas audit infrastruktur
SPBE, audit aplikasi SPBE, dan audit keamanan SPBE;

b. bahwa berdasarkan pertimbangan sebagaimana dimaksud
dalam huruf a, perlu menetapkan Peraturan Wali Kota tentang
Pedoman Penyelenggaraan Audit Teknologi Informasi dan
Komunikasi;

1. Pasal 18 ayat (6) Undang-Undang Dasar Negara Republik
Indonesia Tahun 1945;

2. Undang-Undang Nomor 4 Tahun 2001 tentang Pembentukan
Kota Padang Sidempuan (Lembaran Negara Republik Indonesia
Tahun 2001 Nomor 84, Tambahan Lembaran Negara Republik
Indonesia Nomor 4111);

3. Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik (Lembaran Negara Republik Indonesia
Tahun 2008 Nomor 58, Tambahan Lembaran Negara Republik
Indonesia Nomor 4843) sebagaimana telah diubah beberapa
kali terakhir dengan Undang-Undang Nomor 1 Tahun 2024
tentang Perubahan Kedua Atas Undang-Undang Nomor 11
Tahun 2008 tentang Informasi dan Transaksi Elektronik
(Lembaran Negara Republik Indonesia Tahun 2024 Nomor 1,
Tambahan Lembaran Negara Republik Indonesia Nomor 6905);

4. Undang-Undang Nomor 14 Tahun 2008 tentang Keterbukaan
Informasi Publik (Lembaran Negara Republik Indonesia Tahun
2008 Nomor 61, Tambahan Lembaran Negara Republik
Indonesia Nomor 6905);

5. Undang-Undang Nomor 23 Tahun 2014 tentang Pemerintahan
Daerah (Lembaran Negara Republik Indonesia Tahun 2014
Nomor 244, Tambahan Lembaran Negara Republik Indonesia
Nomor 5587) sebagaimana telah diubah beberapa kali terakhir
dengan Undang-Undang Nomor 9 Tahun 2015 tentang
Perubahan Kedua Atas Undang- Undang Nomor 23 Tahun
2014 Tentang Pemerintahan Daerah (Lembaran Negara



Menetapkan :
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11.

12.
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Republik Indonesia Tahun 2015 Nomor 58, Tambahan
Lembaran Negara Republik Indonesia Nomor 5679);
Undang-Undang Nomor 8 Tahun 2023 tentang Provinsi
Sumatera Utara (Lembaran Negara Republik Indonesia Tahun
2023 Nomor 55, Tambahan Lembaran Negara Republik
Indonesia Nomor 6864);

Peraturan Pemerintah Nomor 60 Tahun 2008 tentang Sistem
Pengendalian Intern Pemerintah (Lembaran Negara Republik
Indonesia Tahun 2008 Nomor 127, Tambahan Lembaran
Negara Republik Indonesia, Nomor 4890);

Peraturan Pemerintah Nomor 61 Tahun 2010 tentang
Pelaksanaan Undang-Undang Nomor 14 Tahun 2008 tentang
Keterbukaan Informasi Publik (Lembaran Negara Republik
Indonesia Tahun 2010 Nomor 99, Tambahan Lembaran Negara
Republik Indonesia Nomor 5149);

Peraturan Pemerintah Nomor 71 Tahun 2019 tentang
Penyelenggaraan Sistem dan Transaksi Elektronik (Lembaran
Negara Republik Indonesia Tahun 2019 Nomor 185, Tambahan
Lembaran Negara Republik Indonesia Nomor 6400);

Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem
Pemerintahan Berbasis Elektronik (Lembaran Negara Republik
Indonesia Tahun 2018 Nomor 182);

Peraturan Menteri Pendayagunaan Aparatur Negara dan
Reformasi Birokrasi Nomor 59 Tahun 2020 tentang
Pemantauan Dan Evaluasi Sistem Pemerintahan Berbasis
Elektronik (Berita Negara Republik Indonesia Tahun 2020
Nomor 994);

Peraturan Menteri Dalam Negeri Nomor 10 Tahun 2021 tentang
Tata Naskah Dinas Elektronik di Lingkungan Kementrian
Dalam Negeri (Berita Negara Republik Indonesia Tahun 2021
Nomor 216);

Peraturan Daerah Kota Padangsidimpuan Nomor 5 Tahun
2016 tentang Pembentukan Perangkat Daerah Kota
Padangsidimpuan sebagaimana telah diubah dengan
Peraturan Daerah Kota Padangsidimpuan Nomor 4 Tahun
2021 Tentang Pembentukan Perangkat Daerah Kota
Padangsidimpuan (Lembaran Daerah Kota Padangsidimpuan
Tahun 2021 Nomor 4);

Peraturan Daerah Kota Padangsidimpuan Nomor 1 Tahun
2022 tentang Penyelenggaraan Pemerintahan Berbasis
Elektronik (Berita Daerah Kota Padangsidimpuan Tahun 2022
Nomor 1);

MEMUTUSKAN:

PERATURAN WALI KOTA PADANGSIDIMPUAN TENTANG
PEDOMAN PENYELENGGARAAN AUDIT TEKNOLOGI INFORMASI
DAN KOMUNIKASI.



BAB I
KETENTUAN UMUM

Pasal 1

Dalam Peraturan Wali Kota ini, yang dimaksud dengan:

1.
2.

10.

11.

12.

13.

14.

Daerah adalah Daerah Kota Padangsidimpuan.

Pemerintah Daerah adalah Wali Kota sebagai wunsur
Penyelenggaraan Pemerintah Daerah yang memimpin
Pelaksanaan Urusan Pemerintahan yang menjadi Kewenangan
Daerah Otonom.

Wali Kota adalah Wali Kota Padangsidimpuan.

Sekretaris Daerah adalah  Sekretaris Daerah  Kota
Padangsidimpuan.

Dewan Perwakilan Rakyat Daerah yang selanjutnya disingkat
DPRD adalah lembaga perwakilan rakyat daerah yang
berkedudukan sebagai unsur penyelenggara Pemerintahan
Daerah.

Perangkat Daerah yang selanjutnya disingkat PD adalah unsur
pembantu Wali Kota dan DPRD dalam penyelenggaraan urusan
pemerintahan yang menjadi kewenangan Daerah.

Aparatur Sipil Negara yang selanjutnya disingkat ASN adalah
profesi bagi pegawai negeri sipil dan pegawai pemerintah
dengan perjanjian kerja yang bekerja pada instansi
pemerintah.

Sistem Pemerintahan Berbasis Elektronik yang selanjutnya
disingkat SPBE adalah penyelenggaraan pemerintahan yang
memanfaatkan teknologi informasi dan komunikasi untuk
memberikan layanan kepada Pengguna SPBE.

Aparat Pengawasan Intern Pemerintah yang selanjutnya
disingkat APIP adalah unit kerja yang melaksanakan fungsi
pengawasan intern di Pemerintah Kota Padangsidimpuan.
Infrastruktur SPBE adalah semua perangkat keras, perangkat
lunak, dan fasilitas yang menjadi penunjang utama untuk
menjalankan sistem, aplikasi, komunikasi data, pengolahan
dan penyimpanan data, perangkat integrasi/penghubung, dan
perangkat elektronik lainnya

Aplikasi SPBE adalah satu atau sekumpulan program
komputer dan prosedur yang dirancang untuk melakukan
tugas atau fungsi layanan SPBE.

Audit adalah proses identifikasi masalah, analisis, dan evaluasi
bukti yang dilakukan secara independen, objektif dan
profesional berdasarkan standar audit untuk menilai
kebenaran, kecermatan, kredibilitas, efektivitas, efisiensi dan
keandalan informasi pelaksanaan tugas dan fungsi instansi
pemerintah.

Audit Teknologi Informasi dan Komunikasi atau disingkat
Audit TIK adalah proses yang sistematis untuk memperoleh
dan mengevaluasi bukti secara objektif terhadap aset teknologi
informasi dan komunikasi dengan tujuan untuk menetapkan
tingkat kesesuaian antara teknologi informasi dan komunikasi
dengan kriteria dan/atau standar yang telah ditetapkan.
Audit Infrastruktur SPBE adalah proses yang sistematis untuk
memperoleh dan mengevaluasi bukti secara objektif terhadap
aset Infrastruktur SPBE dengan tujuan untuk menetapkan
tingkat kesesuaian antara Infrastruktur SPBE dengan kriteria
dan/atau standar yang telah ditetapkan.
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Audit Aplikasi SPBE adalah proses yang sistematis untuk
memperoleh dan mengevaluasi bukti secara objektif terhadap
aset Aplikasi SPBE dengan tujuan untuk menetapkan tingkat
kesesuaian antara Aplikasi SPBE dengan kriteria dan/atau
standar yang telah ditetapkan.

Audit Keamanan SPBE adalah Audit Teknologi Informasi dan
Komunikasi lingkup Keamanan SPBE.

Auditor adalah orang yang memiliki kompetensi pengetahuan
dan/keterampilan khusus dengan tugas utama melakukan
evaluasi atas pengendalian sistem elektronik yang dapat
dipertanggungjawabkan secara akademis maupun praktis.
Pusat Data adalah fasilitas yang digunakan untuk penempatan
sistem elektronik dan komponen terkait lainnya untuk
keperluan penempatan, penyimpanan dan pengolahan data,
serta pemulihan data.

Jaringan Intra adalah jaringan tertutup yang menghubungkan
antar simpul jaringan dalam suatu organisasi.

Sistem Penghubung Layanan adalah /perangkat
integrasi/penghubung untuk melakukan pertukaran layanan
SPBE.

Jaringan Intra Pemerintah adalah jaringan interkoneksi
tertutup yang menghubungkan antar jaringan intra instansi
pusat dan pemerintah daerah.

Sistem Penghubung Layanan Pemerintah adalah perangkat
terintegrasi yang terhubung dengan sistem penghubung
layanan instansi pusat dan pemerintah daerah untuk
pertukaran layanan SPBE antar instansi pusat dan/atau
pemerintah daerah.

Audit adalah unit kerja yang menjadi objek /dari pelaksanaan
Audit Infrastruktur SPBE dan Audit Aplikasi SPBE.

Jejak audit (audit trail) adalah urutan kronologis catatan audit
yang berkaitan dengan pelaksanaan suatu kegiatan.

Pasal 2

Tujuan ditetapkannya Peraturan Wali Kota ini adalah untuk :

a.

b.

memberikan pemahaman yang sama standar kerangka kerja
Audit TIK;
memberikan pedoman penyelenggaraan Audit TIK.

Pasal 3

Pedoman Penyelenggaraan Audit TIK sebagaimana dimaksud dalam
Pasal 2 tercantum dalam Lampiran yang merupakan bagian tidak
terpisahkan dari Peraturan Wali Kota ini.

(1)

Pasal 4
Audit Teknologi Informasi dan Komunikasi yang selanjutnya
disebut Audit TIK adalah proses yang sistematis untuk
memperoleh dan mengevaluasi bukti secara objektif terhadap
asset TIK dengan tujuan untuk menetapkan tingkat
kesesuaian antara TIK dengan kriteria dan/ atau standar yang
telah ditetapkan.
Audit TIK dilaksanakan pada lingkup :
a. Nasional,
b. Instansi pusat;
c. Pemerintah Daerah.



(3)
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Audit Teknologi Informasi dan Komunikasi sebagaimana

dimaksud pada ayat (2) dilaksanakan terhadap:

a. Infrastruktur SPBE;

b. Aplikasi SPBE;

c. Keamanan SPBE;

Infrastruktur SPBE Instansi Pusat dan Pemerintah Daerah

sebagaimana dimaksud pada ayat (3) huruf a terdiri atas :

a. Jaringan intra Instansi Pusat dan Pemerintah Daerah; dan

b. Sistem penghubung layanan instansi pusat dan pemerintah
daerah.

Pelaksanaan audit di lingkup nasional, Instansi Pusat, dan

Pemerintah Daerah sebagaimana dimaksud dalam Pasal

meliputi pemeriksaan hal pokok teknis pada :

a. Penerapan tata kelola SPBE;

b. Penerapan manajemen SPBE;

c. Fungsional aplikasi;

d. Kinerja yang dihasilkan aplikasi;

e. Aspek SPBE lainnya.

Audit TIK di lingkungan Pemerintah Kota Padangsidimpuan

terdiri atas audit Internal dan Eksternal.

Pasal 5
Pelaksanaan Audit Infrastruktur SPBE dan audit Aplikasi
SPBE internal sebagaimana dimaksud pada ayat (4) mengacu
pada standard dan tata cara audit Infrastruktur SPBE dan
audit Aplikasi SPBE.
Audit Infrastruktur SPBE dan audit aplikasi SPBE internal
sebagaimana dimaksud pada ayat (1) dilaksanakan oleh unit
kerja yang memiliki fungsi pengawasan internal.
Pelaksanaan audit infrastruktur SPBE dan audit Aplikasi
SPBE internal sebagaimana dimaksud pada ayat (1) mengacu
pada standard an tata cara audit Infrastruktur SPBE dan audit
Aplikasi SPBE.
Pelaksanaan audit Infrastruktur SPBE dan audit Aplikasi
SPBE internal sebagaimana dimaksud pada ayat (2) dapat
melibatkan pegawai aparatur sipil negara dari unit kerja lain
yang memiliki pengetahuan dan kompetensi di bidang
teknologi informasi dan komunikasi.
Aparatur sipil negara pada unit kerja yang memiliki fumgsi
pengawasan internal sebagaimana dimaksud pada ayat (2) dan
aparatur sipil negara dari unit kerja lain sebagaimana
dimaksud pada ayat (4) tidak harus teregistrasi dan
tersertifikasi.
Audit TIK dilaksanakan secara periodik.
Periode pelaksanaan audit TIK sebagaimana ayat (3)
ditentukan sesuai dengan ketentuan perundang-undangan.

Pasal 6
Audit eksternal TIK dilaksanakan setelah pelaksanaan audit
internal TIK Pemerintah Daerah.
Audit Teknologi Informasi dan Komunikasi dilaksanakan oleh
lembaga pelaksana Audit Teknologi Informasi dan Komunikasi
pemerintah atau lembaga pelaksana Audit Teknologi Informasi
dan Komunikasi yang terakreditasi sesuai dengan ketentuan
peraturan perundang-undagan.
Audit infrastruktur SPBE dan audit Aplikasi
SPBE,dilaksanakan menggunakan alat bantu audit berupa
aplikasi audit yang dikelola oleh BRIN.
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(5)

Pasal 7

Temuan dan rekomendasi audit infrastruktur SPBE dan audit
Aplikasi SPBE yang diperoleh auditor selama pelaksanaan
audit dituangkan ke dalam laporan hasil audit.
Temuan dan rekomendasi audit infrastruktur SPBE dan audit
Aplikasi SPBE sebagaimana dimaksud pada ayat (1) paling
sedikit mencakup:
a. temuan;
b. risiko;
c. kriteria;
d. rekomendasi; dan
e. tanggapan.
Temuan sebagaimana dimaksud pada ayat (2) huruf a
merupakan fakta mengenai kelemahan atau kecurangan
rancangan dan pelaksanaan atas rancangan dan/atau
pelaksanaan pengendalian intern SPBE, manajemen risiko
SPBE, dan tata kelola SPBE yang ditemukan bukti-bukti audit
yang diperoleh dari hasil pelaksanaan prosedur pengujian
audit SPBE.
Rekomendasi sebagaimana dimaksud pada ayat (2) huruf d
merupakan berbagai tindakan perbaikan yang menurut
auditor SPBE dapat atau harus dilakukan oleh pihak yang
terkait, untuk menghilangkan dan/atau mengendalikan
berbagai hal yang menjadi penyebab, serta menghilangkan
dan/atau mengendalikan berbagai dampak dari adanya
berbagai kelemahan atau kekurangan atas rancangan
dan/atau pelaksanaan pengendalian intern SPBE, manajemen
risiko SPBE, dan tata kelola SPBE.

Laporan hasil audit sebagaimana dimaksud dalam pasal 51

ayat (1) berisi informasi :

a. Identitas organisasi, pihak yang berhak menerima, dan
pembatasan distribusi atau sirkulasi laporan tersebut;

b. Tujuan, aspek dan periode yang dicakup, serta sifat,waktu
dan kedalaman audit;

c. Hasil audit SPBE berupa temuan, kesimpulan, dan
rekomendasi audit SPBE, serta jika ada pengecualian dan
pembatasan terkait dengan lingkup audit , tanggapan
dan/atau komentar resmi atas laporan hasil audit SPBE dari
pihak-pihak yang bertanggung jawab atas entitas atau
kegiatan yang diaudit;

d. Tanggal pelaporan,serta nama, jabatan dan tanda tangan
ketua tim auditor SPBE;dan

e. Ringkasan eksekutif yang merupakan ringkasan dari
laporan hasil audit SPBE, khususnya mengenai hal-hal yang
menurut auditor SPBE cukup material dan signifikan dan
perlu mendapatkan perhatikan dari pihak-pihak yang
bertanggung jawab atas entitas atau kegiatan yang diaudit.

Laporan hasil audit sebagaimana dimaksud pada ayat (1)

disampaikan kepada instansi pusat dan pemerintah daerah

setelah pelaksanaan audit selesai.



Pasal 8
Peraturan Wali Kota ini mulai berlaku pada tanggal diundangkan.

Agar setiap orang mengetahuinya, memerintahkan pengundangan
Peraturan Wali Kota ini dengan penempatannya dalam Berita

Daerah Kota Padangsidimpuan.

Ditetapkan di Padangsidimpuan
pada tanggal 28 Mei 2024

Pj. WALI KOTA PADANGSIDIMPUAN,
Ttd.
LETNAN

Diundangkan di Padangsidimpuan
pada tanggal 28 Mei 2024

Pit. SEKRETARIS DAERAH
KOTA PADANGSIDIMPUAN,

Ttd.
RONI GUNAWAN RAMBE

BERITA DAERAH KOTA PADANGSIDIMPUAN TAHUN 2024 NOMOR 24

A% TK. I (IV/D)
NCSIA9751026 200212 1 00



